Was macht die Digitalisierung
mit uns und unseren
Patientendaten?

Aus der Perspektive eines Hackers

Martin Tschirsich
Berater fur Informationssicherheit @ zentrust partners



Wer sind die Hacker?
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durch das Bundeskriminalamt
im Auftrag der Generalstaatsanwaltschaft Frankfurt am Main

Kann man ¢

The platform and the criminal content have been seized by the
Federal Criminal Police Office (BKA)
on behalf of Attorney General‘s Office in Frankfurt am Main
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Ethical Hacker?




BENACHRICHTIGUNG
AKTIVIEREN

Quickticket

DIE SMARTE
WARTESCHLANGE
FUR IHRE PRAXIS

Mit Quickticket kdnnen sich Ihre Patienten ein digitales Ticket in
lhrer Warteliste entnehmen und wissen genau, wann sie an der
Reihe sind. Dadurch werden Wartezeiten vermieden, das
Stresslevel aller Personen reduziert und das Personal entlastet.

JETZT TESTEN *

* Testen Sie jetzt Quickticket 14 Tage kostenlos. Keine Kreditkarteninformationen bendtigt.



€& - (C & quickticket.iofprocessor/11EDGSHER

Quickticket [E] Arbeitsansicht

< Meni verbergen Ich verwalte die Liste nur Ich arbeite Patienten ab @
[E] Arbeitsansicht
R
Warteliste gedffnet seit12:57 PM
L O
() Warteliste gedffnet () Anstellen méglich
[w ﬂ Application Elements Metwork  Sources  Console  Performance  Memory Lighthouse  Security 83 a1 o x
® 0 ¥ Q Preserve log [ Disable cache | Nothrottling ~ | # # o ]
Filter [CJ] HidedataURLs All | XHR JS €55 Img Media Font Doc @ Manifest Other (] Has blocked cookies () Blocked Requests
Mame #® Headers Messages Initiator  Timing
[ | 1TED691EVDAE2FS58... | @ All ¥  Enter regex, for example: (web)?socket
u 11EDG91ETDAEZF558... Data Length | Time
|_| 11ED6S1ETDAEZFS58. .. } pong 4 13:04:11.503
|| 11EDE31ETDAE2FSSS... I {"data"[{"object_type""queue","object™{"display_name":"Arztbesuch" "identifier":"Arztbesuch”,"is_default™1,... 1126 | 13:04:34.294

1020 13:04:45.654
1017 | 13:04:51.581
982 | 13:04:54.288
986 | 13:04:59.996
985 | 13:05:04.400
1010 | 13:05:07.476
1014 | 13:05:07.977
1013 | 13:05:09.621
981 | 13:05:12.694
992 | 13:05:15.970
1020 | 13:05:19.657

LJ 1EDGS1ETDAE2FSSS... | 4 (ngara"[{"abject_type":"qm-or-a","object":{"number":54,"display_name":"Scl
|| 11EDG31ETDAEIFSSS... | 4 (vgara"[{"abject_type™"qm-or-a","object"{"number":47,"display_name":"Le
LJ 1EDGS1ETDAE2FSSS... | 4 (ngara[{"abject_type":"qm-or-a","object":{"number":38,"display_name":"Gro
|| 11EDGI1ETDAEIFSSS... |y (vgac3™[{"object_type™:"qm-or-a","object”{"number":40,"display_name":"Pir
LJ 1EDGS1ETDAEZFSSS... | § (ngaram[{"abject_type":"qm-or-a","abject":{" number":41,"display_name":"Do
|| 11ED6I1ETDAE2FSSS... |y (vyaram[f"abject_type™"qm-or-a","object"{"number":38,"display_name":"Gro
W 11EDG31E7DAEZFSSE. . | {"data":[{"object_type™:"gm-or-a","object":{"number™:40,"display_name":"Pir
1 {"data":[{"object_type":"gm-or-a","object":{"number™41,"display_name":"Do
¥ {"data":[{"object_type":"gm-or-a","object":{"number™42,"display_name":"Bal
1 {"data":[{"object_type":"gm-or-a","object":{"number™45,"display_name":"Ple
1 {"data":[{"object_type":"gm-or-a","object":{"number™45,"display_name":"Ple




Anzahl Patienten
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Patienten im Tagesverlauf
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Datum

21.11.2022

25.11.2022

28.11.2022

29.11.2022

06.12.2022

13.12.2022

13.12.2022

72.12.2022

22.12.2022

12.01.2022

02.02.2023

09.02.2023

10.02.2023

19.02.2023

20.02.2023

21.02.2023

21.02.2023

22.02.2023

23.02.2023

24.02.2023

Beschreibung

Identifikation des Sicherheitsmangels und Meldung an Quickticket GmbH
Machfrage an Quickticket GmbH zum Bearbeitungsstand

Erneute Machfrage an Quickticket GmbH zum Bearbeitungsstand

Meldung an CERT-Bund

CERT-Bund kontaktiert Quickticket GmbH

Quickticket GmbH behauptet, den Mangel behoben zu haben

Der Mangel besteht weiter

CERT-Bund fuhrt Gesprach mit Geschaftsfuhrer der Quickticket GmbH

MNachfrage durch CERT-Bund an Quickticket GmbH zum Bearbeitungsstand
Erneute Nachfrage durch CERT-Bund an Quickticket GmbH zum Bearbeitungsstand
Quickticket GmbH behauptet, den Mangel bearbeitet zu haben

Der Mangel besteht weiter

Quickticket GmbH behauptet, den Mangel korrigiert zu haben

Ablauf der vom BSI empfohlenen industrielblichen Frist von mindestens 90 Tagen
Der Mangel besteht weiter

Heise Online kontaktiert Quickticket GmbH

Quickticket GmbH beauftragt die condignum GmbH mit einer Sicherheitsprifung
Der Mangel scheint behoben

Quickticket GmbH informiert die zustandige Datenschutzbehorde

Veroffentlichung durch Heise Online



Klare DatenschutzverstolRe

Laut Thilo Weichert, dem ehemaligen Datenschutzbeauftragten von Schleswig-
Holstein, zeigt dieser Fall Datenschutzverstolie — nach Artikel 9, 25 und 32 der
Datenschutzgrundverordnung. Dadurch, dass Dritte sehen konnten, bei welchem

/) heise online Jetzt 1 Monat gratis testen . . . . .
O_ i e . ~ Arzt Patienten waren, liegt klar ein Verstol® nach Artikel 9, "der Verarbeitung
Wie ein Datenleck in einem Arzt-Terminservice
bleiben konnte

besonderer Kategorien personenbezogener Daten"” vor. LUIE=IGE R Bl £
Unternehmen den Fall unverziiglich den beteiligten Arzten melden miissen,
damit diese innerhalb von 72 Stunden nach Bekanntwerden die zustandigen

Datenschutzbehorden und ihre Patientinnen und Patienten tber den

Das erfolgreiche Melden von Sicherheitsliicken ist nicht immer so einfach. E

Arztpraxen zeigt, wo Stolpersteine liegen.

Lesezeit: 8 Min. @ speichern

Datenschutzvorfall informieren konnen.

[Bild: Sergey Nivens/Shutterstock.com)

24.02.2023 18:01 Uhr

Von Marie-Claire Koch



VWas wollen wir
schutzen?
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Safety vs. Security



Safety vs. Security

COMPUTERBASE > WIRTSCHAFT

Gezielte Elektroschocks: Hunderttausende
implantierte Defibrillatoren angreifbar

22.3.2019 20:24 Uhr | Frank Huber 3112 Kommentare
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« Unverschliisselte Funkverbindung zur Uberwachung
* Root-Access zu dem Linux-Betriebssystem der Gerate
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Safety vs. Security

COMPUTERBASE > WIRTSCHAFT

Gezielte Elektroschocks: Hunderttausende
implantierte Defibrillatoren angreifbar

22.3.2019 20:24 Uhr | Frank Huber 3112 Kommentare

« Unverschliisselte Funkverbindung zur Uberwachung
* Root-Access zu dem Linux-Betriebssystem der Gerate

— Verlust vertraulicher Daten = Security
— Lebensbedrohliche Folgen = Safety



Datenschutz vs.

Datensicherhelt



Datenschutz vs. Datensicherheit

Sranffurter Allgemeine

KOMMENTAR
Auf Datensicherheit kommt es an




Datenschutz vs. Datensicherheit

Datenschutz

Regeln fur die Verarbeitung personenbezogener Daten

Schutz vor missbrauchlicher Verwendung personenbezogener Daten

Sranffurter Allgemeine

KOMMENTAR
Auf Datensicherheit kommt es an

HENDRIK WIEDUWILT




Datenschutz vs. Datensicherheit

Datenschutz

Regeln fur die Verarbeitung personenbezogener Daten

Schutz vor missbrauchlicher Verwendung personenbezogener Daten

Sranffurter Allgemeine

KOMMENTAR
Auf Datensicherheit kommt es an

HENDRIK WIEDUWILT DatenSiCherheit

Schutz von beliebigen Daten mit Schutzbedarf
hinsichtlich Vertraulichkeit, Verfugbarkeit und Integritat




Beisplel WhatsApp

Patient Hans Miiller m

online

Vielen Dank fiir die Ubermittlung
lhrer Daten. Haben Sie sonst

noch Fragen?
v

Nein, ich habe alle Symptome
korrekt angegeben.

— . Arbaitsuntihigheits- 1
- Krankenkassa bescheinigung

Hoilor, Hans 02.11.1979 P
m.m 1 23 | LU T W)



Medikamentenvorbestellung

Kommunikation mit Patienten

Beisplel WhatsApp

Patient Hans Miiller m

online

Vielen Dank fiir die Ubermittlung
lhrer Daten. Haben Sie sonst

noch Fragen?
i

Nein, ich habe alle Symptome
korrekt angegeben.

. Erankenkassa heinig
E Waller, Hans 02.11.1979 e
Bl g o 1)

».
M
-




Beisplel WhatsApp

WhatsApp
Encryption Overview

Technical white paper




Beisplel WhatsApp

Basiert auf dem Signal-Protokoll

LAll types of WhatsApp messages (including
chats, group chats, images, videos, voice
messages and files) and WhatsApp calls are

protected by end-to-end encryption® Encryp‘[ion Overview

Technical white paper




Basiert auf dem Signal-Protokoll

»All types of WhatsApp messages (including
chats, group chats, images, videos, voice
messages and files) and WhatsApp calls are
protected by end-to-end encryption®

Metadaten sind ungeschutzt

» 1 he Signal Protocol does not prevent a company
from retaining information about when and with
whom users communicate”

Beisplel WhatsApp

Encryption Overview

Technical white paper




Beisplel WhatsApp

@ WhatsApp Rechtliche Hinweise

Adressbuch. Im Einklang mit geltenden Gesetzen stellst du uns regelmaldig die
Telefonnummern von WhatsApp Nutzern und anderen Kontakten in deinem
Mobiltelefon-Adressbuch zur Verfiigung, darunter sowohl die Nummern von
Nutzern unserer Dienste als auch die von deinen sonstigen Kontakten.



Informationssicherheit
Schutzbedarf

Schrittzahler

P



Informationssicherheit
Schutzbedarf

Schrittzahler Chromosomenanalyse

P




Informationssicherheit

Schutzziele

Integritat

Keine unerkannten Anderungen




Informationssicherheit

Schutzziele

Integritat
Keine unerkannten Anderungen

Authentizitat
Keine unidentifizierte Herkunft



Informationssicherheit

Schutzziele

Integritat
Keine unerkannten Anderungen

Authentizitat — Verfugbarkeit
Keine unidentifizierte Herkunft Keine Systemausfalle



Informationssicherheit

Schutzziele

Vertraulichkeit

Integritat _ . :
Keine unautorisierten Zugriffe

Keine unerkannten Anderungen

Authentizitat — Verfugbarkeit
Keine unidentifizierte Herkunft Keine Systemausfalle



Informationssicherheit

Transport

Patient Speicher Praxis



Informationssicherheit

Transport

Patient Speicher Praxis



Informationssicherheit

Transport




Informationssicherheit

Transport

inri Krankenkasse
Pflegeeinrichtung

Patient Praxis

i Krankenhaus
Sorgeberechtigte rankenhau



Eine Frage des Vertrauens?




Vertrauen Sie ...




maybrit illner

... Ranga Yogeshwar?
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Tagebuch

heute,

An welchen Symptomen
leiden Sie?

.y . Atemlosigkeit

Halsentziindung

-
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2 MAX PLANCK Universitatskliniltum
= — - - Tiibingen
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t Tibingen




Ich glaube dem ,,Ranga Yogeshwar* der
uns allen DRINGEND empfiehlt
die App's zu nutzen.

maybrit iliner









"age": 601, Dlary-{ {
"bi rthYear" : "1959” 1 - - . 1 1 - 1
S 4 . abilityToWork": "restricted",

"emall”: !@-.de ' "bloodPressure": "138",
"gender”: "Male-, "date": "18.4.2020",
he;ght : : "encounters": "3",
“1sPregnant®: - " "height": "176-180",
issmoker”: ", ‘pulse’: 65",
"livingAlone": "Family ...", "symptoms": {
"plz": " "0": "Muscle soreness"
"secretId": ", 1, _ _
"smoker": " " "temperature": "", "CustomMedications": {
"uid": " ", "type": "Ill",
"vaccinated": " IIEGEGIN". "weight": "68"
"weight": "66-70", Ca _ o
"Diary": { "text": "Antideorisivum"

"date"; £16.04.2020" "preeExistingCondition": { "text": "Targin"

1 1] 1 1 ’ "0" : "Hea rt "

type": , ,

yP L "1": "Lunges", "text": "L Thyroxyn"
) T "2": "Diabetes Typ 2", e
"3": "High blood pressure" "text": "Baclofen"

1]
’

"text": "Oxycodon"

' } e
} "text": "Til ray"
> 4.500 Datenspender }



Weder die Betroffenen noch die Datenschutzaufsicht
wurde durch die Verantwortlichen informiert.



... dem Deutschen
Apothekerverband?
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ZUTELZL KUTZnicrr geseren

iy 155 Vornamen, Geburtsdatum und falls
= - gelbeninternationalen willst auch

' - Passnummer. Danach send ich dir

- Bitcoin adresse, wenn bezahlt, teilst
. mir adresse mit und ich schick das

raus. 15:08

=4

' Den gelben pass brauche ich nicht
unbedingt, mir gehts vor allem um den
gr-code flirs impfzertifikat. Gibts den

15:47 &

~ Jo, kriegst link dafuir dann, wie normal..
; 15:57

Okay, perfektel 17.56.0 |

dem Deutschen
Apothekerverband?



Anmeldeformular fir Apotheken (Nicht-Verbandsmitg lieder} zum Verbandeportal

Das Verbandeportal des Deutschen Apothekerverbands e.V. wurde von diesem und den
Landesapothekerverbanden zur Untersiitzung der Apotheken entwickelt, die Mitglieder der
Landesapothekerverbandes-vereine sind. Das Portal bietet 6ifentiichen Apotheken einen
technischen Zugang zum Robert Koch-Institut (RK1) zur Aussteliung digitaler Iimplzertifikate
(GOVID-18-Impfzertifikate nach § 22 Absatz 5 {SG). Der Deutsche Apothekerverband eV,
stellt als verantwortlicher Betreiber des Portals auch &ffentiichen Apotheken, deren
Inhaber:innen nicht Mitglied im jeweiligen Landesapothekerverband/-verein sind, einen
diskriminierungsireien Zugang zu angemessenen Konditionen zur Verfiigung. Voraussetzung
fiir die Einrichung eines solchen Zugangs ist eine Anmeldung unter Verwendung dieses
Formulars und die vollstandige Ubersendung der nachstehend aufgefiihiten Unterlagen, um
die ndtige Sicherheitspriifung durchfiihren zu kénnen.

1. Pflichtangaben zur Person des/der Ap i -in und er
Apotheke
Anrede  Her
Titel

Varname
MNachname

Apothekenname Sonnen. A 'Hflf.kc
Apothekenadres:
Telefonnummer 061

E-Mail-Adresse bnmn-aro-_u,e[(c@d; ru.{-éox_de

2. Notwendige Unterlagen
Kopie der Betriebserlaubnis

ch!- und Noldiensifords ocz
weils mit geschwérzien Setrégen))

3. Nutzungsenigelt

Ich habe zur Kenntnis genommen, dass der Deutsche Apothekerverband e.V. fir die

Einri g und N g eines zum Verb portal fiir ffentliche
p deren Betri i nicht Mitglied in einem
L pothekerver! in sind, ein aufv N in

Héhe von 200 Euro (netto) fiir die Hauptapotheke sowie 60 Euro (netto) je weiterer
Betriebsstitte erhebt, und erklare mich mit der Zahlung einverstanden. Das
Nutzungsentgelt wird auf Anferderung des Deutschen Apothekerverbandes e.V. fillig. Die
Nutzung ist vorerst bis zum 30.06.2022 beschrankt.

4. Datenschutzinformation

Fiir den Zugang zum Verb&ndepartal, werden die unter 1. und 2, genannten Daten des
hiesigen Antragsformulars beim Deutschen Apothekerverband e.V. erhoben, gespeichert
und verarbeitet. AnschlieBend wird postalisch ein Zugangscode an die angegebene
Apothekenadresse versandt, Mit dem Zugangscode erfolgt die Verifizierung im Portal.
Verantwortlich fir cie Daten ist der Deutsche Apothekerverband e.V.,, HeidestraBe 7, 10557
Berlin, E-Mail: dav@abda de. Weitere datenschutzrechtliche Infarmationen, wie die
Kontaktdaten des Datenschutzbeauftragten und zu der Funktionalitit zur Ausstellung der
Impizertifikate, sind ober mein-ap portal.ol utz abrufbar.

Rechtsgrundlage fiir die Verarbeitung Ihrer personenbezogenen Daten ist Artikel 6 Abs. 1
Iit. b Datenschutz-Grundverordnung {Dienstleistungsvertrag). Sofern nicht gesetzliche
Aufbewahrungs-/Dekumentationspilichten gelten, werden Ihre Daten nach Beendigung des
Vertragsverhaltnisses geldscht.

Ich bestitige die Richtigkeit der von mir hend Angaben und
beantrage hiermit die Einrichtung eines Zugangs zum Verbéindeportal des Deutschen
Apothekerverbands e.V. Die Nutzur i und die D: kldrung
habe ich zur Kenntnis 1. Mit der itung meiner

Daten zum Zweck der Durchfilhrung dieser Vereinbarung bin ich einverstanden.

| e

Ort, Datum, Unterschrift

Bitte drucken Sie dieses Formular aus, fillen es vollstindig aus, unterschreiben es
und senden es mit den erforderlichen Anlagen an die E-Mail-Adresse

impfzertifikat@mein-apothekenportal.de

17:56 v



Ol tagesschau

ﬂ- ¢ Inland » Coronavirus-Pandemie: Vorerst keine Impfzertifikate

S

— .l“.u!

Coronavirus-Pandemie

Vorerst keine Impfzertifikate in
Apotheken

Stand: 23.07.2021 00:41 Uhr



Hande waschen, |
Abstand halten, =

Corona-
Dat d
Daten spenden. B
/ Hilft bei der Bekampfung des Coronavirus
/ Freiwillig und pseudonym Wewcisiins

«/ Berlicksichtigt den Datenschutz

/' Inweniger als 3 Minuten eingerichtet

Einfach Datenspende-App des Robert Koch-
Instituts herunterladen, Smartwatch oder
Fitnessarmband verbinden und mit nur
wenigen Klicks helfen!

Helfen Sie mit Ihrer Corona-Datenspende -
freiwillig und pseudonym.

Weitere Informationen: ROBERT KOCH INSTITUT

www.corona-datenspende.de 04

... dem RKI?



Hande waschen,
Abstand halten,
Daten spenden.

ROBERT KOCH INSTITUT

o

Corona-
Datenspende

Ihr Beitrag
gegen Corona!

/ Hilft bei der Bekampfung des Coronavirus
/ Freiwillig und pseudonym

«/ Berlicksichtigt den Datenschutz

/' Inweniger als 3 Minuten eingerichtet

Einfach Datenspende-App des Robert Koch-
Instituts herunterladen, Smartwatch oder
Fitnessarmband verbinden und mit nur
wenigen Klicks helfen!

Helfen Sie mit Ihrer Corona-Datenspende -
freiwillig und pseudonym.

Weitere Informationen: ROBERT KOCH INSTITUT

www.corona-datenspende.de 04

... dem RKI?



365 > CORONA

"Risiken auf Dauer nicht tragbar": Deutsche Hacker-
Vereinigung zerlegt Corona-Datenspende-App des RKI

MEHR BEITRAGE AUS DIESEM
BEREICH

) Ab2. April noch
chaotischer? Welche

Corona-Regeln bei lhnen
gelten sollen




... Doctolib?
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Finden Sie einen Arzt Wahlen Sie Datum und Uhrzeit lhr Termin wird
oder Behandler in lhrer Nahe lhres Termins sofort bestatigt

Die Sicherheit Ihrer Daten
hat fir uns oberste Prioritat

v

Zertifiziortes.
Hasting

Gepriifter
Datenschutz

So werden wir in Europa genutzt

150.000 42 Millionen 2.000

Arzte, Behandler und medizinische Fachangestellte * Besuche pro Monat * Gesundheitseinrichtungen *

fE




DoctoI|b7

»Zugriff auf ca. 150 Millionen
Terminvereinbarungen moglich”®

Finden Sie einen Arzt Wahlen Sie Datum und Uhrzeit lhr Termin wird
oder Behandler in lhrer Nahe lhres Termins sofort bestatigt

~Datensatze enthielten neben dem
Patientennamen und dem jeweiligen
Termin aufderdem Geschlecht,
Telefonnummer und Angaben zur
Volljahrigkeit und zu Terminabsagen.
Daruber hinaus konnten Name, Ort,
Fachgebiet und Titel des Arztes bzw.
der Arztin ausgelesen werden."

Die Sicherheit lhrer Daten
hat fir uns oberste Prioritat

Zertifiziortes.
Hasting

So werden wir in Europa genutzt

150.000 42 Millionen 2.000

Arzte, Behandler und medizinische Fachangestellte * Besuche pro Monat * Gesundheitseinrichtungen *



... Doctolib?
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Die Sicherheit lhrer Daten
hat fir uns oberste Prioritat

v

Zertifiziortes.
Hasting

So werden wir in Europa genutzt

150.000 42 Millionen 2.000

Arzte, Behandler und medizinische Fachangestellte * Besuche pro Monat * Gesundheitseinrichtungen *



Spahn: »Die Telematik-
Infrastruktur ist sicher«

Bundesgesundheitsminister Jens Spahn (CDU) wehrt sich gegen Kritik an der Telematik-
Infrastruktur (T1). Hacker hatten sich Ende Dezember Zugang zur Tl verschafft —allerdings
nicht auf digitalem Weg.

8 & christina Maller (O 15.01.2020 14:40 Uhr
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... Jens Spahn?



Spahn: »Die Telematik-
Infrastruktur ist sicher«

Bundesgesundheitsminig
Infrastruktur (T1). Hacker
nicht auf digitalem Weg.

L ©& christina Miller

V£9SvEZ LAK

8LOZCZL'LE-ELOZ'LOLO

LzoLoz

uueulsisniy 1g
INVN

SToMsnelzly

68/9SPETT

-1886VETY

Nnewsab

S19)9d uenseqgeas

Gesundheitskarte

Konnektor

uajepisal
S TTTIRES T T
puiab

e)S3}12Yypunsan

RISE Konnektor VQ



Lieblingsrestaurant?



@ tagesschau.de

B Startseite  » Investigativ
¥ Daten von Restaurantbesuchen einsehbar
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Sicherheitsproblem bei Firma
Daten von Restaurantbesuchen einsehbar

Stand: 28.08.2020 05:01 Uhr

... Ihre
Lieblin

Sicherheitsliicken bei einem Dienstleister fiir Restaurants haben dazu
gefiihrt, dass Millionen personliche Daten im Internet abrufbar
gewesen sind. Darunter sind auch digitale Corona-
Kontaktverfolgungsformulare.
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Sicherheitsproblem bei Firma

Daten von Restaurantbesuchen einsehbar
Stand: 28.08.2020 05:01 Uhr

Sicherheitsliicken bei einem Dienstleister fiir Restaurants haben dazu
gefiihrt, dass Millionen persdnliche Daten im Internet abrufbar
gewesen sind. Darunter sind auch digitale Corona-
Kontaktverfolgungsformulare.

,<Auch Reservierungen der
Blros von
Gesundheitsminister
Jens Spahn und SPD-
Generalsekretar

Lars Klingbeil tauchen in
den Daten auf.”
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Erfassung
rifes

Guten Tagl Heute istder 5.09.17, es ist 15.46 Uhr,
Sie sind unter dem Namen *Administrator® angemeldet
Ihre letzte Anmeldung erfolgte am 6.09.17 um 15.43 Uhr
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... dem Wahlergebnis?
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Esfassung Prazentation
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Guten Tagl Heute istder 65,0917, es ist 15.46 Uhr,
Sie sind unter dem Namen *Administrator® angemeldet
Ihre letzte Anmeldung erfolgte am 6.09.17 um 15.43 Uhr

News | Bundestagswahl c't20/2017 S.18

Lachnummer PC-Wahl

Hacker knacken Bundestagswahl-Software

@ &P H Y

Passwort  Post [2-1] Miidung  Kopée H

Seit Monaten sorgt sich die ganze Republik vor einem Hackerangriff auf die Bundestagswahl. Jetzt

zeigen Sicherheitsexperten vom Chaos Computer Club: Das Ganze ist ein Kinderspiel, denn die einge-

... dem Wa

setzte Software zur Verwaltung der Wahlergebnisse ist von unglaublich schlechter Qualitat.



Zertifikat

Geprifte App

Die Zertifizierende Stelle der tekit Consult Bonn GmbH, TUV Saarland Gruppe,
bestatigt hiermit, dass das Unternehmen

Mediteo GmbH
HauptstraRe 90, D-6917 Heidelberg

berechtigt ist, das Profzeichen ,Geprufte App” fur
Mediteo 2.x fir i0S und Android

als Ergebnis einer erfolgreichen Uberprufung zu fahren. Der Nachweis wurde durch die
erfolgreiche Prifung der im Anforderungskatalog festgeschriebenen Kiiterien erbracht

Grundlagen dieser Zertifizierung sind

o der Anforderungskatalog "Geprufte App® V2.2,
o die 2uden h gen an App-Entwickler und App

Anbieter nach dem Dusseldorfer Kreis vom 16.06 2014,
o der Prufbericht TR02267.

Das Zettfikat git ausschlieBlich for die geprufte Anwendung zum Zeitpunkt der Prufung und
berechtigt den Inhaber unabertragbar, das abgebildete Prfzeichen weiblich im
Gultigkeitszeitraum zu nutzen.

Dieses Zertifikat ist bis zum 31. Mai 2019 giltig.

Iertifikat-Nr. 22017/1977

Bonn, den 07. Mai 2018

Ertifipd W

ePrivacyApp

SAARLAND

Gepriifte

App

DIN ISO/IEC 27001 zertifiziert.

Secur‘Ty

www.teletrust.de/itsmig

made
in
Germany

Trust Seal

DATENSCHUTZKONFORMITAT
GEPRUFT

Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz

TOVRheinland

Secure Mobile
Application

www.tuv.com
ID 0000062427

/ertifikat

Geprifter Datenschutz

Die Zertfizierende Stelle der tekit Consult Bonn GmbH, TOV Saarland Gruppe,
bestatigt hiermit, dass die Firma

CompuGroup Medical Software GmbH
Geschaftsbereich Health Connectivity Services Division
Maria Trost 21, D- 56070 Koblenz

berechtigt ist, das Profzeichen ,Geprfter Datenschutz” mit Typisierung Datensicherheit fur
die Produkte:

CGM LIFE & CGM LIFE eSERVICES

7u fithren. Der Nachweis wurde durch erfolgreiche Prifungen der im Anforderungskatalog
festgeschriebenen Kriterien erbracht

Grundlagen dieser Zertifizierung sind

« der Anforderungskatalog *Geprifter Datenschutz® Vs.0,

« die gesetlichen Anforderungen zum Datenschutz

« die Grundsatze der IT-Sicherheil zum derzeitigen Stand der Technik
in Anlehnung an den IT-Grundschutz nach BSI sowie der internationalen Norm fir
Managementsysteme fir die Informationssicherheit ISO/IEC 27001,

o der Prifbericht TR02406.

Das Zertifikat gilt ausschlieRlich far die geproften Produkte zum Zeitpunkt der
Piifung und berechtigt den Inhaber undbertragbar, das abgebildete Profzeichen

Tiv

SAARLAND

Gepriifter

Datenschutz

werblich im Gultigkeitszeitraum zu nutzen.

Dieses Zertifikat ist bis 2um 31. Oktober 2019 giltig.
Zertifikat-Nr. 220182048

Bonn, den 02. November 2018

Daten-

Gepriifte

v’ Hohe
IT-Sicherheit

v Serverstandort
Deutschland

sicherheit PRI

Schutz von
Kundendaten
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Die Zertifizierende Stelle der tekit Consult Bonn Gmb#, TUV Saarland Gruppe,
bestatigt hiermit, dass das Unternehmen

Mediteo GmbH
HauptstraRe 90, D-6917 Heidelberg
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Und was ist mit der
Telematikinfrastruktur?







-all |, offene” Konnektoren

Patientendaten mit , trivialen Methoden" abrufbar

Arztpraxen, Krankenhduser und Apotheken werden tber TI-Konnektoren an das

System angeschlossen. Laut BR und NDR konnten Sicherheitsexperten die

Konnektoren teils mit ,trivialen Methoden” offen (iber das Internet erreichen.




-all |, offene” Konnektoren

Patientendaten mit , trivialen Methoden" abrufbar

Wieder Konfigurations-Panne: 200 oer TI-Konnektoren an das
Konnektoren von Arztpraxen online herheitsexperten die
erreichbar das Internet erreichen.

Erneut haben Sicherheitsforscher eine Sicherheitslucke in der telematischen

Infrastruktur des Gesundheitswesens gefunden. Details gibt es in ein paar Tagen.



-all |, offene” Konnektoren

Patientendaten mit , trivialen Methoden" abrufbar

Wieder Konfigurations-Panne: 200 per Tl-Konnektoren an das
Konnektoren von Arztpraxen online herheitsexperten die
erreichbar das Internet erreichen.
Erneut haben Sicherheitsforscher eine Sict DIGITAL HE ﬁ

Infrastruktur des Gesundheitswesens gefur

[ ERHEITSLUCKER

Massenhaft sensible Daten aus deutschen
Arztpraxen fur Unbefugte zuganglich



Guten Tag, 92.217.76.84,

dies ist ein privates Computersystem, bitte unterlassen Sie nicht autorisierte Zugriffsversuche!




& C A Notsecure | 93234.164.112

Guten Tag, 92.217.76.84,
dies ist ein privates Computersystem, bitte unterlassen Sie nicht autorisierte Zugriffsversuche!

& =2 A Nobs 53334164112/
Index of /certs

MName Last modified Size Description

J Parent Directory -
[F alex@. Jde-certpl?  2013-07-18 16:32 6.5K
@ andread@ Ae-cert,pl 2 2003-07-18 16:32 6.5K
[# cacerkey 2013-07-18 16:32 3.2K
[#] caceripem 2013-07-18 16:32 2.6K
| 7] ira@ Lde-certpl2  2013-07-18 16:32 6.5K
|?) lia@ de-cerepl?2  2013-07-18 16:32 6.5K
[# -cerpem 2013-07-18 16:32 2.6K
B cenm 2013-07-18 16:32 5.6K
ﬁ'_’] -key.pem 2013-07-18 16:32 3.2K
[#] servercn 2014-07-30 14:52 13K

Apache2.4.25 (Debian) Server ar 93.234. 164,112 Porr 443
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Angebot anzeigen flr: —
AK ADOK Hessen v Men

Adressanderung

Wir nehmen den Schutz lhrer persénlichen Daten sehr ernst. Daher teilen Sie uns lhre neue
Anschrift nur schriftlich oder persénlich mit.

Teilen Sie uns lhre neue Anschrift mit

Sie sind umgezogen? Damit lhre persénlichen Daten geschitzt sind und kein Missbrauch
durch Dritte erfolgen kann, bitten wir Sie, uns lhre neue Adresse nur schriftlich oder
persdnlich zu tbermitteln: Entweder in einem Brief oder Fax mit lhrer Unterschrift oder
per eingescanntem Brief mit Unterschrift in einer E-Mail (service@he.aok.de) als
Dateianhang.

Eine ,einfache” E-Mail entspricht leider nicht den Anforderungen des Datenschutzes.
Anderung personlicher Daten (PDF, 745 KB) »

Bitte denken Sie daran, dass auch die hinterlegte Adresse auf lhrer elektronischen
Gesundheitskarte aktualisiert werden muss. Dazu legen Sie lhre Versichertenkarte in
einem unserer Beratungscenter vor oder bestellen tiber das Onlineformular eine neue
Gesundheitskarte.




Angebot anzeigen far: — =
AK AOK Hessen v Menii

Adressanderung

»[...] per eingescanntem Brief
mit Unterschrift in einer
E-Maill [...] als Dateianhang”

Wir nehmen den Schutz lhrer persénlichen Daten sehr ernst. Dah
Anschrift nur schriftlich oder persénlich mit.

Teilen Sie uns lhre neue Anschrift mit

Sie sind umgezogen? Damit lhre persénlichen Daten geschitzl sind und kein Missbrauch
durch Dritte erfolgen kann, bitten wir Sie, uns lhre neue Adrefise nur schriftlich oder
persdnlich zu Gbermitteln: Entweder in einem Brief oder Fax ghit lhrer Unterschrift oder
per eingescanntem Brief mit Unterschrift in einer E-Mail (ser@ce@he.aok.de) als

Dateianhang.

Eine ,einfache” E-Mail entspricht leider nicht den Anforderungen des Datenschutzes.
Anderung personlicher Daten (PDF, 745 KB) »

Bitte denken Sie daran, dass auch die hinterlegte Adresse auf lhrer elektronischen
Gesundheitskarte aktualisiert werden muss. Dazu legen Sie lhre Versichertenkarte in
einem unserer Beratungscenter vor oder bestellen tiber das Onlineformular eine neue
Gesundheitskarte.




Angebot anzeigen far: — =
AK AOK Hessen v Menii

Adressanderun
° »[...] per eingescanntem Brief

mit Unterschrift in einer
E-Mail [...] als Dateianhang®

Wir nehmen den Schutz lhrer persénlichen Daten sehr ernst. Dahe
Anschrift nur schriftlich oder persénlich mit.

Teilen Sie uns lhre neue Anschrift mit

Sie sind umgezogen? Damit lhre persénlichen Daten geschitzl sind und kein Missbrauch
durch Dritte erfolgen kann, bitten wir Sie, uns lhre neue Adrefise nur schriftlich oder
persdnlich zu Gbermitteln: Entweder in einem Brief oder Fax ghit lhrer Unterschrift oder
per eingescanntem Brief mit Unterschrift in einer E-Mail (ser@ice@he 2ok del -
Dateianhang.

»[...] bestellen uber das
Onlineformular eine neue
Gesundheitskarte®

Eine ,einfache” E-Mail entspricht leider nicht den Anforderunge
Anderung personlicher Daten (PDF, 745 KB) »

Bitte denken Sie daran, dass auch die hinterlegte Adresse auf |
Gesundheitskarte aktualisiert werden muss. Dazu legen 5Sie Ihn
einem unserer Beratungscenter vor oder bestellen tiber das Onfneformular eine neue
Gesundheitskarte.




ASK

Die Gesundheitskasse.

ACK Hows 8450 e oo AOK - Die Gesundheitskasse in Hessen
P DV 12 095 Deutsche Post 'QF Servicecenter eGK
Kompakibrief

Senvicezeiten: 24 Stunden an 365 Tagen
Telefonische Beratung: 0800 58 93 774 (kostenfrei)
E-Mail: service@he.ack de
Internet: www.aok.dehessen
Datum: EREpo19

Die neue elektronisch i te (eGK)

Riicksendung der alten Karte

heute erhalten Sie die neue elektronische Gesundheitskarte (eGK). Sie garantiert vollen
Service und umfassenden Versicherungsschutz.

Die Karte ist entweder fiir Sie persénlich bestimmt oder fur Ihre/n Familienangehérige/n.
Bitte unterschreiben Sie die Karte auf der Riickseite. Sie ist dann ab sofort giiltig.
Haben Sie noch alte Gesundheitskarten? Bitte entsorgen Sie diese nicht (iber den Restmiill.
Senden Sie die Karte im beigelegten Freiumschlag an uns zurtck. Wir kimmern uns dann
um eine umwelt- und datenschutzgerechte Entsorgung nach den neuesten gesetzlichen

Bestimmungen.

Im beiliegenden Flyer und unter aok.de/hessen/egk finden Sie weitere Informationen zur
eGK

Fur weitere Fragen stehen wir lnnen germe zur Verfligung.

Mit freundlichen GrliRen
Ihre AOK - Die Gesundheitskasse in Hessen

Anlagen Diese Daten sind gespeichert:

Bitte verwenden Sie
nur diese Karte.

Vorstand des Vi
Detief Lamm (Vorsitzender) André Schinewoll
Dr. Michael Kamer (Stv. Vorsitzender) Dr. Stefan Hoehl

Gesundheitskarte an neue Adresse zugestellt
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wirde das AUthentifizierungsverfahren SGD iberwunden,

konne ,sowohl auf die kryptografischen Mittel als auch

die Inhalte der Akte zugegriffen werden®,

warnt das BSI in dem Brief ans BMG

% Bundesamt
fur Sicherheit in der

Informationstechnik



Ty

Sicherheitsanalyse zur
Sicherheit der kritischen
Komponenten der
elektronischen
Patientenakte nach §291a
SGB V

Fokus auf VAU und kryptographische
Sicherheitsleistung SGD

Univ.-Prof. Dipl.-Ing. Dr.techn. Wolfgang Slan

-all elektronische Patientenakte

/.3.4.5.4 Sicherer Kanal zwischen Client und SGD-
HSM

,Die Kommunikation zwischen Client und SGD-HSM wird mit einer

effizienten ad-hoc Protokollkonstruktion abgesichert.
Bestandteil dieser ad-hoc Konstruktion ist das IND-CCAZ2 sichere
ECIES Verschlusselungsverfahren.”

,Die formal bestatigten Sicherheitseigenschaften [...] des ECIES
Verfahrens alleine sind dabei nicht ausreichend |[...].“

,Um Gewissheit uber die Sicherheit dieser Konstruktion zu erlangen,
empfiehlt es sich (und ist es Best Practice), die fur die Anwendung

notwendigen Sicherheitseigenschaften dieser Konstruktion
formal zu beweisen [..].“



Sicherheitsanalyse zur
Sicherheit der kritischen
Komponenten der
elektronischen
Patientenakte nach §291a
SGBV

Fokus auf VAU und kryptographische
Sicherheitsleistung SGD

Univ.-Prof. Dipl.-Ing. Dr.techn. Wolfgang Slany
gemeinsam mit Mitarbeiterinnen und Mitarbeitern des Instituts

Institut fiir Softwaretechnologie
Fakultat fir Informatik und biomedizinische Technik
Technische Universitat Graz

-all elektronische Patientenakte

~Empfehlung 7

Formale Beweisbarkeit der notwendigen
Sicherheitseigenschaften an die Kommunikation
Client mit SGD-HSM erwirken.*

»ES sei noch einmal darauf hingewiesen, dass die formal
bestatigten Sicherheitseigenschaften des ECIES
Protokolls alleine nicht ausreichend sind, um die fiir

die Anwendung notwendigen Sicherheitseigenschaften zu
erreichen”
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Versicherter

73.000.000

Anbieter
4

SGD 1

Zentrale TI
1

SGD 2

Aktensystem

PKI-Dienste Verzeichnis
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8 Wochen vor Start!
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wirde das Authentifizierungsverfahren SGD aberwunden,

konne , sowohl auf die kryptografischen Mittel als auch

die Inhalte der Akte zugegriffen werden”,
warnt das BSI| in dem Brief ans BMG

% Bundesamt
fur Sicherheit in der

Informationstechnik
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Angriff des [VC / BSI

Analyse der videobasierten
Fernidentifizierung

Schwerpunkt:
Manipulationen und Simulationen des Ausweisdokuments auf

videobearbeitungstechnischer Ebene

Projekt:
Verschiedene bild-/videobearbeitungstechnische Manipulationsansitze

wurden analysiert und hinsichtlich ihres Aufwands abgeschatzt.

Ressourcen:
* Vollzeitdquivalente Fachkrafte: 1
* Projektlaufzeit: 6 Monate

* Bundesamt
fiir Sicherh d

erheit in der
Informationstechnik



Angriff des IVC / BSI

Analyse der videobasierten
Fernidentifizierung

Schwerpunkt:
Manipulationen und Simulationen des Ausweisdokuments auf

videobearbeitungstechnischer Ebene

Projekt:
Verschiedene bild-/videobearbeitungstechnische Manipulationsansitze
wurden analysiert und hinsichtlich ihres Aufwands abgeschatzt.

Ressourcen:
* Vollzeitaquivalente Fachkrafte: 1
» Projektlaufzeit: 6 Monate

* Bundesamt
"B | fir Sicherheit in der
Informationstechnik

UIf Lockmann | Sichemaeit von Femidentifizierungsverfahren | 28.08.2017 | Seite 12




Angriff des IVC / BSI
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Fernidentifizierung

Schwerpunkt:
Manipulationen und Simulationen des Ausweisdokuments auf

videobearbeitungstechnischer Ebene

Projekt:
Verschiedene bild-/videobearbeitungstechnische Manipulationsansitze

wurden analysiert und hinsichtlich ihres Aufwands abgeschatzt.

Ressourcen:
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* Projektlaufzeit: 6 Monate

* Bundesamt
"B | fir Sicherheit in der
Informationstechnik

UIf Lockmann | Sichemaeit von Femidentifizierungsverfahren | 28.08.2017 | Seite 12
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Praktischer Angriff auf Video-Ident

Demonstration inharenter Schwachen der videobasierten Echtheitsprifung physischer ID-Dokumente

Martin Tschirsich
Chaos Computer Club
Version 1.2, 8. August 2022




Aufnahme der SVB
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Erschleichen von Gesundheitskarten mit PIN
Erschleichen von Praxisausweisen mit PIN
Portscan auf Konnektoren

Aufbrechen des SGD-Protokolls

Uberwinden von Videoldent



Und der European Health
Data Space (EHDS)?
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Das neue DigiG...

Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Beschleunigung der Digitalisierung des Ge-
sundheitswesens

(Digital-Gesetz — DigiG)

A. Problem und Ziel

Die digitale Transformation des Gesundheitswesens und der Pflege hat ein herausragen-
des Potential fur eine effizientere, qualitativ hochwertige und patientenzentrierte gesund-
heitliche und pflegerische Versorgung. Daher gilt es, sie konsequent weiterzuentwickeln
und zu beschleunigen. Das Bundesministerium fiir Gesundheit hat durch die Erarbeitung
einer Digitalisierungsstrategie auf der Basis eines umfassenden Beteiligungsprozesses die
Grundlage fUr die weitere Transformation geschaffen. Wesentliche Inhalte der Strategie be-
treffen personenzentrierte sektoren- und professionsilbergreifende Versorgungsprozesse,
die Generierung und Nutzung qualitativ hochwertiger Daten fur eine bessere Versorgung
und Forschung sowie nutzenorientierte Technologien und Anwendungen.




. Holm Diening ™=
@HDiening

Pseudonymisieren und "in einen groBen Topf werfen" war gestern. Wir
zeigen mit @IBM und #UniversitatMannheim im #PrETTI Demonstrator
wie es besser geht. z.B. mit Multi-Party-Computation und Homomorphic
Encryption.

@ sematik @gematik - 5. Mai 2022

Eine valide Datenbasis ist Voraussetzung fiir eine gute Gesundheitsforschung.
Wie kénnen also #ePA-Daten fiir die Forschung vertrauensvoll geschiitzt und
genutzt werden? Wir haben dazu mit @IBM und der #UniversitatMannheim
Demonstratoren entwickelt. gematik.de/newsroom/news-...
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Gesetzentwurf
der Bundesregierung

Entwurf eines Gesetzes zur Beschleunigung der Digitalisierung des Ge-
sundheitswesens

(Digital-Gesetz — DigiG)

A. Problem und Ziel

Die digitale Transformation des Gesundheitswesens und der Pflege hat ein herausragen-
des Potential fiir eine effizientere, qualitativ hochwertige und patientenzentrierte gesund-
heitliche und pflegerische Versorgung. Daher gilt es, sie konsequent weiterzuentwickeln
und zu beschleunigen. Das Bundesministerium fiir Gesundheit hat durch die Erarbeitung
einer Digitalisierungsstrategie auf der Basis eines umfassenden Beteiligungsprozesses die
Grundlage fur die weitere Transformation geschaffen. Wesentiiche Inhalte der Strategie be-
treffen personenzentrierte sektoren- und professionsibergreifende Versorgungsprozesse,
die Generierung und Nutzung qualitativ hochwertiger Daten fir eine bessere Versorgung
und Forschung sowie nutzenorientierte Technologien und Anwendungen

EBesonders ist deutlich geworden, dass bestehende digitale Angebote so ausgestaltet und
eingesetzt werden milssen, dass sie im Gesundheitssystem mit den Anforderungen der
Menschen harmonieren. Das heiftt, dass die digitale Transformation einen wahrnehmbaren
Nutzen erzeugen muss bei den Patientinnen und Patienten, bei den pflegebediiritigen Men-
schen sowie Arztinnen und Arzten und anderen Gesundheitsfachkraften. Nur so werden
die Moglichkeiten digitaler Anwendungen wie der elektronischen Patientenakte (ePA) aktiv
angenommen und filhren zu einem spiirbaren Fortschritt filr die Versorgung.

Zu den grundlegenden Voraussetzungen fir die Nutzung digitaler Anwendungen gehéren
auch Sicherneit und Nutzerfreundlichkeit. Es wird Technik bendtigt, die vertrauensvoll ein-
gesetzt werden kann. Die Handhabung muss zugleich aber auch niedrigschwellig méglich
sein, so wie die Nutzerinnen und Nutzer es aus anderen Lebensbereichen kennen. Hier
sollen die Versicherten im Sinne der Patientensouveranitat ein Wahirecht erhalten und sich
zwischen Sicherheitsstufen entscheiden kdnnen.

Das Gesetz hat insbesondere zum Ziel,

— die Potenziale der elektronischen Patientenakte (ePA) zur Steigerung der Patientensi-
cherheit und der medizinischen und pflegerischen Versorgungsqualitat zu nutzen, in-
dem sie durch Umstellung auf eine Widerspruchsldsung (,Opt-out”) fldchendeckend in
die Versorgung integriert werden kann,

— das E-Rezept weiterzuentwickeln und verbindlich einzufihren,

— Digitale Gesundheitsanwendungen (DiGA) noch besser fir die Versorgung nutzbar zu
machen,

— Videosprechstunden und Telekonsilien qualitdtsorientiert weiterzuentwickeln,

— digitale Versorgungsprozesse in strukturierten Behandlungsprogrammen zu ermogli-
chen,

— die Interoperabilitat zu verbessern, /

— die Cybersicherheit zu erhthen und

— den Innovationsfonds zu verstetigen und weiterzuentwickeln.

Das Gesetz hat insbesondere zum Ziel [...]
die Cybersicherheit zu erh6hen
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Tatsachlich aber...

~ Absenken des Sicherheitsniveaus

« Zugriff auf ePA ohne PIN

~ Weiterentwicklung ePA zu EHDS-light

~ Entzug des Einvernehmen mit BfDI, BSI
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Nutzen erzeugen | Mit dem Entwurf eines Gesetzes zur Beschleunigung der Digitalisierung des Gesundheits-
;‘fgﬂ‘b;ﬁm‘:eﬁ;“ wesens (Digital-Gesetz - DigiG) Gesetzentwurf soll die digitale Transformation des Gesund-
angenommen und heitswesens und der Pflege beschleunigt vorangetrieben werden. Insbesondere sollen mit
Zu den grundlege dem Gesetzentwurf die Potenziale der elektronischen Patientenakte durch die Umwand-
ggggg?:ﬂ:# LJ(‘ lung in eine Widerspruchsldsung sowie die Cybersicherheit erhéht werden. Dariiber hinaus
sein, so wie die N sollen noch verschiedene weitere Regelungen insbesondere im Flinften Buch Sozialgesetz-

sollen die Versichi
zwischen Sicherhi

Das Gesetz hat in

buch gedndert werden.

_  die Potenziale Die Digitalisierung des Gesundheitswesens und der Pflege ist notwendig, muss und kann
gz*:nmjg :Sgr allerdings datenschutzkonform erfolgen. Leider bestehen beziiglich der widerspruchba-
die Versorgur sierten ePA erhebliche datenschutzrechtliche Bedenken, insbesondere hinsichtlich der au-

—  das E-Rezepl tomatischen Befiillung selbst mit den sensibelsten Gesundheitsdaten. Hier gilt es, die wi-

—  Digitale Gesu derspruchsbasierten (Zwangs-)Befiillungen auf das absolut notwendige MindestmaR zu
machen,

beschranken und die librige Befiillung tiber eine Einwilligungslosung in der Hoheit der Ver-
o sicherten zu belassen. Dariiber hinaus fehlen im Gesetzentwurf datenschutzrechtlich be-

N g;?;:le Versg deutsame Vorgaben zur Gewahrleistung der Betroffenenrechte nach der DSGVO, zu Spei-

—  die Interopere cherfristen und zu Sonderregelungen fiir einsichtsfahige Minderjahrige.

— Videosprechs

— die Cybersich
— den Innovatio Ein weiterer wichtiger Punkt ist zudem die Gewahrleistung der Datensicherheit der im Ge-
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,berechtigte Einwande von ausgewiesenen Experten
fur IT-Sicherheit und Datenschutz [werden] keine
Berlcksichtigung finden*

zum Entwurf eines Gesetzes zur Beschleunigu
wesens (Digital-Ge

(BR-Drs. 435

Mit dem Entwurf eines Gesetzes zur Beschleunigu
wesens (Digital-Gesetz - DigiG) Gesetzentwurf so
heitswesens und der Pflege beschleunigt vorange
dem Gesetzentwurf die Potenziale der elektronis
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sollen noch verschiedene weitere Regelungen ins
buch gedndert werden.

Die Digitalisierung des Gesundheitswesens und d
allerdings datenschutzkonform erfolgen. Leider b
sierten ePA erhebliche datenschutzrechtliche Be
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beschranken und die librige Befiillung tiber eine §
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gesetzliche Vorgaben wie die Verstandlichkeit, die fur
eine Wirksamkeit von Einwilligungen erfullt sein
mussen, erscheinen hier kaum umsetzbar. Der
Vertraulichkeitsverlust bei Gesundheitsdaten birgt
stets auch das Risiko immaterieller und kaum
rickholbarer Schaden fur Betroffene.”

sicherten zu belassen. Dariiber hinaus fehlen im Gesetzentwurf datenschutzrechtlich be-
deutsame Vorgaben zur Gewahrleistung der Betroffenenrechte nach der DSGVO, zu Spei-
cherfristen und zu Sonderregelungen fiir einsichtsfahige Minderjahrige.

Ein weiterer wichtiger Punkt ist zudem die Gewdhrleistung der Datensicherheit der im Ge-




Die Perspektive...
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A. Problem und Ziel

Die digitale Transformation des Gesundheitswesens und der Pflege hat ein herausragen-
des Potential fur eine effizientere, qualitativ hochwertige und patientenzentrierte gesund-
heitliche und pflegerische Versorgung. Daher gilt es, sie konsequent weiterzuentwickeln
und zu beschleunigen. Das Bundesministerium fiir Gesundheit hat durch die Erarbeitung
einer Digitalisierungsstrategie auf der Basis eines umfassenden Beteiligungsprozesses die
Grundlage fUr die weitere Transformation geschaffen. Wesentliche Inhalte der Strategie be-
treffen personenzentrierte sektoren- und professionsilbergreifende Versorgungsprozesse,
die Generierung und Nutzung qualitativ hochwertiger Daten fur eine bessere Versorgung
und Forschung sowie nutzenorientierte Technologien und Anwendungen.




Die EinfUhrung einer widerspruchsbasierten Datenverarbeitung in der
elektronischen Patientenakte ist [...] ein wichtiger Schritt flr die Unterstlitzung der Digi-
talisierung im Gesundheitswesen.

Um dem [...] Fortentwicklungspotential der elektronischen Patientenakte
Rechnung zu tragen, soll die Gesellschaft flr Telematik das gesetzliche Mandat erhalten
die Konzeption fur einen Gesundheitsdatenraum ftr alle zu erstellen.

Um das Potential einer digital gestlutzten Versorgung im Gesundheitswesen weiter auszu-
Schopfen [...] ist[...] eine Umstellung der ePA von einer statischen,
dokumentenbasierten und Ende-zu-Ende verschlusselten Losung hin zu einer
dynamischen, datenbasierten und serverseitigen Losung notwendig [...].
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Im Sinne der weiteren Vereinheitlichung der Verarbeitung von Gesundheitsdaten auf nati-
onaler und europdischer Ebene soll unter anderem der Gesundheitsdatenraum die daten-
schutzkonforme Analyse von Daten fir die Forschung oder fiir Analysezwecke ermdaglicht
Werden. [...] Fur die Einfihrung der hierflr notwendigen Analysefunktion wird eine
datenbasierte Verarbeitung strukturierter Daten in einem zentralen
Gesundheitsdatenraum notwendig.
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Was macht die Digitalisierung
mit uns und unseren
Patientendaten?
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