
  

Was macht die Digitalisierung 
mit uns und unseren 
Patientendaten?

Martin Tschirsich
Berater für Informationssicherheit @ zentrust partners

Aus der Perspektive eines Hackers



  

Wer sind die Hacker?



  



  



  



  



  



  



  



  



  

Ethical Hacker?



  



  



  



  



  



  

Was wollen wir 
schützen?



  

Patienten-
sicherheit

Rechts-
sicherheit

Versorgungs-
sicherheit

Informations-
sicherheit

Einordnung



  

Safety vs. Security



  

Safety vs. Security



  

Safety vs. Security

● Unverschlüsselte Funkverbindung zur Überwachung
● Root-Access zu dem Linux-Betriebssystem der Geräte
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Safety vs. Security

● Unverschlüsselte Funkverbindung zur Überwachung
● Root-Access zu dem Linux-Betriebssystem der Geräte

 → Verlust vertraulicher Daten = Security
 → Lebensbedrohliche Folgen = Safety



  

Datenschutz vs. Datensicherheit
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Datenschutz vs. Datensicherheit

Datenschutz
Regeln für die Verarbeitung personenbezogener Daten

Schutz vor missbräuchlicher Verwendung personenbezogener Daten



  

Datenschutz vs. Datensicherheit

Datensicherheit
Schutz von beliebigen Daten mit Schutzbedarf
hinsichtlich Vertraulichkeit, Verfügbarkeit und Integrität

Datenschutz
Regeln für die Verarbeitung personenbezogener Daten

Schutz vor missbräuchlicher Verwendung personenbezogener Daten



  

Beispiel WhatsApp



  

Medikamentenvorbestellung

Kommunikation mit Patienten

… 

Beispiel WhatsApp



  

Beispiel WhatsApp



  

„All types of WhatsApp messages (including 
chats, group chats, images, videos, voice 
messages and files) and WhatsApp calls are 
protected by end-to-end encryption“

Basiert auf dem Signal-Protokoll

Beispiel WhatsApp



  

Metadaten sind ungeschützt
„The Signal Protocol does not prevent a company 
from retaining information about when and with 
whom users communicate“

Beispiel WhatsApp

„All types of WhatsApp messages (including 
chats, group chats, images, videos, voice 
messages and files) and WhatsApp calls are 
protected by end-to-end encryption“

Basiert auf dem Signal-Protokoll



  

Beispiel WhatsApp



  

Informationssicherheit
Schutzbedarf

Schrittzähler



  

Schrittzähler Chromosomenanalyse

Informationssicherheit
Schutzbedarf



  

Informationssicherheit
Schutzziele

Integrität
Keine unerkannten Änderungen
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Keine Systemausfälle



  

Informationssicherheit
Schutzziele

Integrität
Keine unerkannten Änderungen

Vertraulichkeit
Keine unautorisierten Zugriffe 

Authentizität
Keine unidentifizierte Herkunft

Verfügbarkeit

Keine Systemausfälle



  

Informationssicherheit
Transport

Patient PraxisSpeicher



  

Informationssicherheit
Transport

Patient PraxisSpeicher



  

Informationssicherheit
Transport

Patient PraxisSpeicher

Patient PraxisSpeicher



  

Informationssicherheit

PraxisPatient

Krankenhaus

Pflegeeinrichtung
Krankenkasse

Sorgeberechtigte

Transport



  

Eine Frage des Vertrauens?



  

Vertrauen Sie … 



  … Ranga Yogeshwar?



  



  

Ich glaube dem „Ranga Yogeshwar“ der 
uns allen DRINGEND empfiehlt

die App's zu nutzen.



  



  



  

{
  "age": 61,
  "birthYear": "1959",
  "email": "██████@██████.de",
  "gender": "Male",
  "height": "██████",
  "isPregnant": "██████",
  "isSmoker": "██████",
  "livingAlone": "Family ...",
  "plz": "██████",
  "secretId": "██████",
  "smoker": "██████",
  "uid": "██████",
  "vaccinated": "██████",
  "weight": "66-70",
  "Diary": {
    "██████": {
      "date": "16.04.2020",
      "type": "██████",
      ...
    }
  }
}

"Diary": {
  "██████": {
    "abilityToWork": "restricted",
    "bloodPressure": "138",
    "date": "18.4.2020",
    "encounters": "3",
    "height": "176-180",
    "pulse": "65",
    "symptoms": {
      "0": "Muscle soreness"
    },
    "temperature": "",
    "type": "Ill",
    "weight": "68"
  }

"preExistingCondition": {
  "0": "Heart",
  "1": "Lunges",
  "2": "Diabetes Typ 2",
  "3": "High blood pressure"
},

"CustomMedications": {
  ...
  "text": "Oxycodon"
  ...
  "text": "Antideorisivum"
  ...
  "text": "Targin"
  ...
  "text": "L Thyroxyn"
  ...
  "text": "Baclofen"
 ...
  "text": "Tilray"
 }> 4.500 Datenspender



  

Weder die Betroffenen noch die Datenschutzaufsicht
wurde durch die Verantwortlichen informiert.



  

… dem Deutschen 
Apothekerverband?



  

… dem Deutschen 
Apothekerverband?



  

… dem Deutschen 
Apothekerverband?



  



  … dem RKI?



  … dem RKI?



  



  

… Doctolib?



  

„Zugriff auf ca. 150 Millionen 
Terminvereinbarungen möglich“

„Datensätze enthielten neben dem 
Patientennamen und dem jeweiligen 
Termin außerdem Geschlecht, 
Telefonnummer und Angaben zur 
Volljährigkeit und zu Termin absagen. 
Darüber hinaus konnten Name, Ort, 
Fachgebiet und Titel des Arztes bzw. 
der Ärztin ausgelesen werden.“

… Doctolib?



  

… Doctolib?



  
… Jens Spahn?



  
… Jens Spahn?



  

… ihrem 
Lieblingsrestaurant?



  

… ihrem 
Lieblingsrestaurant?



  

… ihrem 
Lieblingsrestaurant?

„Auch Reservierungen der 
Büros von 
Gesundheitsminister 
Jens Spahn und SPD-
Generalsekretär 
Lars Klingbeil tauchen in 
den Daten auf.“



  … dem Wahlergebnis?



  … dem Wahlergebnis?



  



  



  



  

Und was ist mit der 
Telematikinfrastruktur?



  



  

Fall „offene“ Konnektoren



  

Fall „offene“ Konnektoren



  

Fall „offene“ Konnektoren



  



  



  

Fall digitale Identitäten der TI



  



  

„[…] per eingescanntem Brief
mit Unterschrift in einer

E-Mail […] als Dateianhang“



  

„[…] per eingescanntem Brief
mit Unterschrift in einer

E-Mail […] als Dateianhang“

„[…] bestellen über das
Onlineformular eine neue

Gesundheitskarte“



  

Gesundheitskarte an neue Adresse zugestellt



  

Konnektor

Institutionsausweis

Heilberufsausweis

Gesundheitskarte



  

Würde das Authentifizierungsverfahren SGD überwunden,
könne „sowohl auf die krypto grafischen Mittel als auch

die Inhalte der Akte zuge griffen werden“,
warnt das BSI in dem Brief ans BMG



  

7.3.4.5.4 Sicherer Kanal zwischen Client und SGD-
HSM
„Die Kommunikation zwischen Client und SGD-HSM wird mit einer 
effizienten ad-hoc Protokollkonstruktion abgesichert. 
Bestandteil dieser ad-hoc Konstruktion ist das IND-CCA2 sichere 
ECIES Verschlüsselungsverfahren.“

„Die formal bestätigten Sicherheitseigenschaften […] des ECIES 
Verfahrens alleine sind dabei nicht ausreichend […].“

„Um Gewissheit über die Sicherheit dieser Konstruktion zu erlangen, 
empfiehlt es sich (und ist es Best Practice), die für die Anwendung 
notwendigen Sicherheitseigenschaften dieser Konstruktion 
formal zu beweisen […].“

Fall elektronische Patientenakte



  

7.3.4.5.4 Sicherer Kanal zwischen Client und 
SGD-HSM

„Die Kommunikation zwischen Client und SGD-HSM wird mit einer 
effizienten ad-hoc Protokollkonstruktion abgesichert. 
Bestandteil dieser ad-hoc Konstruktion ist das IND-CCA2 sichere 
ECIES Verschlüsselungsverfahren.“

„Die formal bestätigten Sicherheitseigenschaften […] des ECIES 
Verfahrens alleine sind dabei nicht ausreichend […].“

„Um Gewissheit über die Sicherheit dieser Konstruktion zu erlangen, 
empfiehlt es sich (und ist es Best Practice), die für die Anwendung 
notwendigen Sicherheitseigenschaften dieser Konstruktion 
formal zu beweisen […].“

„Empfehlung 7

Formale Beweisbarkeit der notwendigen 
Sicherheitseigenschaften an die Kommunikation 
Client mit SGD-HSM erwirken.“

„Es sei noch einmal darauf hingewiesen, dass die formal 
bestätigten Sicherheitseigenschaften des ECIES 
Protokolls alleine nicht ausreichend sind, um die für 
die Anwendung notwendigen Sicherheitseigenschaften zu 
erreichen“

Fall elektronische Patientenakte



  

Fall elektronische Patientenakte
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Aktensystem

SGD 2SGD 1
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8 Wochen vor Rollout !8 Wochen vor Start !



  

Würde das Authentifizierungsverfahren SGD überwunden,
könne „sowohl auf die krypto grafischen Mittel als auch

die Inhalte der Akte zuge griffen werden“,
warnt das BSI in dem Brief ans BMG



  

Video-Ident



  

Video-Ident



  

Video-Ident



  

Video-Ident



  

Angriff des IVC / BSI



  

Angriff des IVC / BSI



  

Angriff des IVC / BSI



  



  

Aufnahme der SVBRDF
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✗ Erschleichen von Gesundheitskarten mit PIN
✗ Erschleichen von Praxisausweisen mit PIN
✗ Portscan auf Konnektoren
✗ Aufbrechen des SGD-Protokolls
✗ Überwinden von VideoIdent



  

Und der European Health
Data Space (EHDS)?



  



  



  

Das neue DigiG…



  



  

Das Gesetz hat insbesondere zum Ziel […]
die Cybersicherheit zu erhöhen



  

Tatsächlich aber… 

✗ Absenken des Sicherheitsniveaus

✗ Zugriff auf ePA ohne PIN

✗ Weiterentwicklung ePA zu EHDS-light

✗ Entzug des Einvernehmen mit BfDI, BSI

✗ … 



  



  

„berechtigte Einwände von ausgewiesenen Experten 
für IT-Sicherheit und Datenschutz [werden] keine 
Berücksichtigung finden“

„Durch individuelle Verzichtserklärungen droht 
ansonsten eine Entwertung und Aushöhlung der 
Einwilligung als Schutzinstrument und damit auch ein 
potenzieller Konflikt mit dem EuGH. Konkrete 
gesetzliche Vorgaben wie die Verständlichkeit, die für 
eine Wirksamkeit von Einwilligungen erfüllt sein 
müssen, erscheinen hier kaum umsetzbar. Der 
Vertraulichkeitsverlust bei Gesundheitsdaten birgt 
stets auch das Risiko immaterieller und kaum 
rückholbarer Schäden für Betroffene.“



  

Die Perspektive…



  

Die Einführung einer widerspruchsbasierten Datenverarbeitung in der
elektronischen Patientenakte ist […] ein wichtiger Schritt für die Unterstützung der Digi-
talisierung im Gesundheitswesen.

Um dem […] Fortentwicklungspotential der elektronischen Patientenakte
Rechnung zu tragen, soll die Gesellschaft für Telematik das gesetzliche Mandat erhalten
die Konzeption für einen Gesundheitsdatenraum für alle zu erstellen.

Um das Potential einer digital gestützten Versorgung im Gesundheitswesen weiter auszu-
Schöpfen […] ist […] eine Umstellung der ePA von einer statischen, 
dokumentenbasierten und Ende-zu-Ende verschlüsselten Lösung hin zu einer 
dynamischen, datenbasierten und serverseitigen Lösung notwendig […].
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Im Sinne der weiteren Vereinheitlichung der Verarbeitung von Gesundheitsdaten auf nati-
onaler und europäischer Ebene soll unter anderem der Gesundheitsdatenraum die daten-
schutzkonforme Analyse von Daten für die Forschung oder für Analysezwecke ermöglicht
Werden. […] Für die Einführung der hierfür notwendigen Analysefunktion wird eine 
datenbasierte Verarbeitung strukturierter Daten in einem zentralen 
Gesundheitsdatenraum notwendig.



  



  

Was macht die Digitalisierung 
mit uns und unseren 
Patientendaten?
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